Primer acceso al nuevo sistema
de correo electronico

Debido a las multiples amenazas y accesos no autorizados en los diferentes sistemas informaticos
las plataformas como Google o Microsoft nos obligan a configurar sistemas de autentificacién mas
complejos.

Aunque puede resultar "molesto" hasta que nos acostumbremos, no existe una solucién mejor por
el momento para dificultar en lo posible el robo de nuestras cuentas y la suplantacién de identidad.

La migracién a la nueva plataforma de correo electrénico para Sallés Hotels, trae consigo la
necesidad de configurar estos niveles mas avanzados de seguridad. A continuacién se os muestran
los pasos que cada usuario debe seqguir para poder dejar listo el acceso a su nueva cuenta de
correo.

44 Para resumir:

1. Tendremos que cambiar el password de primer acceso por el que nosotros
escojamos y que solo cada usuario deberia conocer.

2. Tendremos que vincular la cuenta de correo con nuestro mévil para que el
sistema pueda enviarnos un cédigo Unico via SMS para que podamos usarlo
como parte de nuestra identificacion cuando queramos acceder al correo, como
por ejemplo ocurre con los bancos cuando queremos realizar alguna operacién.

3. Tendremos que instalar una APP especifica de autentificacién en el teléfono
movil que también generara un cédigo Unico aleatorio y temporal que el sistema
nos pedira cuando queramos acceder a nuestra cuenta.

Paso 1. Cambiar el password de nuestra cuenta

Accedemos al siguiente link:

My Sign-Ins | https://mysignins.microsoft.com/security-info

Se cargard la pagina de primer acceso al correo y nos pedird nuestro usuario y nuestro password.

En el caso de las oficinas centrales se enviara esta informacién personalmente a cada usuario
mediante zimbra.


https://mysignins.microsoft.com/security-info

En el caso de los hoteles se enviara la lista de usuarios y contrasefas a direccién.

Una vez hayas conseguido tu usuario y contrasefia para el primer acceso podras iniciar sesion.

Indicaremos la direccidén de correo:

BE Microsoft
Iniciar sesion

Icorreo electrénico o teléfono

&MNo puede acceder a su cuenta?

Atras Siguiente

Q Opciones de inicio de sesidn

B8 Microsoft
Iniciar sesion

pilot@salleshotels.com

&No puede acceder a su cuenta?

Atréds Siguiente

Q Opciones de inicio de sesidon

Indicaremos la contrasena:
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BN Microsoft
< pilot@salleshotels.com
Escribir contraseia

Contrasefia

He olvidado mi contrasena

Iniciar sesion

BS Microsoft
« pilot@salleshotels.com

Escribir contraseia

He olvidado mi contrasefa

Iniciar sesién

Pulsaremos el botdn "Iniciar Sesién"

El sistema nos solicitard actualizar la contrasefia. Aqui asignaremos a nuestra cuenta la contrasefa
gue nosotros queramos. Recordad que la nueva contrasefia debe tener un minimo de 8
caracteres alafanumericos (nimeros y letras), ademas de mayusculas, mintusculas y un
simbolo (simbolos aceptados: '#$%&?*+=/.).
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BS Microsoft
pilot@salleshotels.com

Actualizar contrasefia

Mecesita actualizar la contrasefia porque se trata de
la primera vez que inicia sesidn o porgue la
contrasefia expiro.

Contrasefia actual

Contrasefia nueva

Confirmar contrasefia

Iniciar sesion

Pulsamos el botdn "Iniciar sesion":

BS Microsoft
pilot@salleshotels.com

Actualizar contraseiia
Mecesita actualizar la contrasefia porque se trata de
la primera vez que inicia sesion o porque la

contrasefia expiro.

LI IT LT EE T L=

Iniciar sesian

Paso 2: Anadimos los otros medios de seguridad para el acceso.

Pulsamos siguiente:
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Y Microsoft
pilot@salleshotels.com

Ayudenos a proteger la cuenta

Microsoft ha habilitado los valores predeterminados
de seguridad para proteger su cuenta. Mas
informacion acerca de las ventajas de los valores
predeterminados de seguridad

Omitir por ahora (14 dias hasta que sea necesario)
Usar ofra cuenta

Méas informacién

Siguiente

Y veremos el siguiente mensaje:

Garantizar la seguridad de la cuenta

Su erganizacion requiere que configure lo siguientes métodos para verificar su identidad.

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesion.

Método de inicio de sesion predeterminado:

Pulsamos el botdn "Listo".

Se repetira el ciclo otra vez. Seguimos seleccionando las misma opciones hasta llegar a la
ultima figura.

CUIDADO. Al llegar al paso "Ayudenos a proteger la cuenta", NO se debe presionar el botén
"Siguiente". Debemos hacer click sobre la linea que dice: "Omitir por ahora (14 dias hasta
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que sea necesario)".

BS Microsoft
pilot@salleshotels.com

Ayudenos a proteger la cuenta

Microsoft ha habilitado los valores predeterminados
de seguridad para proteger su cuenta. Mas
informacion acerca de las ventajas de los valores
predeterminados de seguridad

— Omitir por ahora (14 dias hasta que sea necesario)
Usar otra cuenta

Mas informacién

Siguiente

Activamos el "No volver a mostrar" y hacemos click en el botén "Si":

am Microsoft

pilot@salleshotels.com

¢Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se
le solicita que inicie sesion.

I:\ Mo volver a mostrar

/ No Si
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BS Microsoft

pilot@salleshotels.com

¢ Quiere mantener la sesion
iniciada?

Haga esto para reducir el numero de veces que se
le solicita que inicie sesion.

Mo volver a mostrar /

NO Si

En el siguiente paso volvemos a hacer click en "Omitir por ahora..."

BS Microsoft
pilot@salleshotels.com

Ayudenos a proteger la cuenta

Microsoft ha habilitado los valores predeterminados
de seguridad para proteger su cuenta. Mas
informacion acerca de las ventajas de los valores
predeterminados de seguridad

—® Omitir por ahora (14 dias hasta que sea necesario)
Usar otra cuenta

Méas informacién

Siguiente

Nos deberia aparecer un contenido igual al de la siguiente figura:


https://wiki.salleshotels.com/uploads/images/gallery/2022-08/jFhimage.png
https://wiki.salleshotels.com/uploads/images/gallery/2022-08/hQYimage.png

Mis inicios de sesion

& informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
& Informacién de seguri...

+ Agregar método de inicio de sesion
£31 Organizaciones

No hay elementos para mostrar.
O Dispositivos

¢Ha perdido el dispositivo? Cerrar todas las sesiones
£ Privacidad

En caso de que no salga el contenido igual a la figura anterior Hacemos click en
"Informacién de seguridad" del menu de la izquierda.

Mis inicios de sesion | Buscar actividad reciente

R, Informacién general Actividad reciente

Deberia reconocer cada una de estas actividades recientes. Si hay alguna que no reconozca, revise su informacion de sequridad

£ Informacion de segurid

5 Organizaciones (=] ay at 12:50:59 PM CEST Barcelona, ES @ My Access X Inicio de sesién incorrecto
1 Dispositives Ubicacién Sistema operative Explorador IP ;Qué es esta? Aplicacién Cuenta

Barcelona, ES @ Linux Microsoft Edge 212.145.152.83 My Access pilot@salleshotels.com

Giroi

B Privacidad .

Manresa

Q
Barcelona
5 et e
:No lo reconece? Proteja su cuenta.
B Today at 12:49:34 PM CEST Barcelona, ES @ My Access + Inicio de sesion correcto
Ubsicacién Sistema operativo Explorador IP ;Qué es esto? Aplicacién Cuenta
Barcelona, ES @ Linux Microsoft Edge 212.145.152.83 My Access pilot@salleshotels.com
Girol
.
Manresa
o
Barcelona
5 e
iNo lo reconoce? Proteja su cuenta.
‘ E1 Tadauw at 474030 DA CPET Brarealans FE (M) My Accnce. ’ P -

Y procederemos a afiadir dos métodos de autenticaciéon suplementarios a parte del clasico login y

password. Para este proceso es preciso disponer de un teléfono mévil ya sea de empresa o

personal.

Hacemos click sobre "Agregar método de inicio de sesiéon"

Informacion de seguridad

Estos son los métodos que usa para iniciar sesidn en su cuenta o restablecer su contrasefia.

+ Agregar método de inicio de sesion -

No hay elementos para mostrar.

iHa perdido el dispositive? Cerrar todas las sesiones

Elegimos método:
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Agregar un método

;Qué metodo quiere agregar?

Elegir un método

Cancelar

Seleccionamos Teléfono

Agregar un método

;Que metodo quiere agregar?

Teléfono

Cambiamos el Pais por Espafa
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Telefono

Para verificar su identidad, puede optar por recibir un mensaje de
texto con un codigo en su teléfono.

;Queé namero de teléfono quiere USV

Estados Unidos (+1) | Indicar namero de teléfono

@ Enviarme un codigo por mensaje de texto

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad vy

cookies,
Cancelar

Introducimos nuestro nimero de teléfono y pulsamos el botdn siguiente.

Telefono

Para verificar su identidad, puede optar por recibir un mensaje de
texto con un coédigo en su teléfono.

;Qué nimero de teléfono quiere usar?

Espafia (+34) Indicar namero de teléfono

@ Enviarme un codigo por mensaje de texto

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se
aceptan los Terminos del servicio y la Declaracion de privacidad v

cookies.
Cancelar Siguiente
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Nos llegard un mensaje SMS al mévil con el cédigo a introducir a continuacion.

Telefono

Acabamos de enviar un codigo de 6 digitos al nimero +34
Escriba el cadigo a continuacion.

Epeciﬁcar el codigo

Reenviar cadigo

Introducimos el cédigo y pulsamos el botén siguiente.

Telefono

Acabamos de enviar un codigo de 6 digitos al ndmero +34
. Escriba el codigo a continuacion.

forzasd-

Reenviar codigo

Telefono

OEMS verificado. El teléfono se ha registrado currectamente]

Es obligatorio Afadir un segundo método de autenticacién:
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Agregar un método

;Qué metodo quiere agregar?

Elegir un método

Cancelar

Seleccionamos "Aplicacién de autenticacion":

Agregar un método

;Oué metodo quiere agregar?

Aplicacion de autenticacion

Cancelar Agregar

Caodigos QR

En la siguiente figura se encuentran los QR para instalar la aplicacién en el mévil. Abriendo la
camard en un dispositivo mévil compatible y escaneando el cédigo QR, nos llevara hasta la tienda
de aplicaciones de nuestro dispositivo e instalamos la aplicacién de autenticacién.
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Google Play App Store

Vincular APP de autenticacidn con nuestra cuenta de correo

1. En "Configurar Aplicacién Mévil" veremos el cédigo de seguridad y la direccion URL y los
anotamos por si acaso.

Mantenemos la pagina "Configurar Aplicacién Mévil" abierta para poder ver el cédigo y la direccién
URL aunque los hayamos anotado.
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Microsoft Authenticator

Digitalizacion del codigo QR

Use la aplicacion Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacion Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

;No puede escanear la imagen?

2. Abrimos la APP de autenticacién que hemos instalado antes en el mévil. Pulsamos sobre el icono
de los tres puntos verticales de la esquina superior derecha y seleccionamos Agregar cuenta en
el menU emergente que aparece.
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A continuacién seleccionamos Cuenta profesional o educativa.

Pulsamos sobre "Escanear un cédigo QR":
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3. Escanea con el mévil el cédigo QR que tienes visible en la pantalla del PC.

4. Si no es posible escanear el cédigo QR o fallara esta opcién, podremos escribir el cédigo y la
direccién URL del paso 1 y a continuacién seleccionar Finalizar.

Enhorabuena, si todo el proceso ha finalizado correctamente veremos en la APP mévil el nombre
de nuestra cuenta y las diferentes opciones de cambio de contrasefa y seguridad habilitadas.
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